Niveis de Servico de Cloud

O estipulado neste documento aplica-se aos servi¢os de Cloud comercializados pela Ar Telecom.

1. Conceitos de niveis de servico

1.1. A medicdo dos niveis de servico € realizada pelos seguintes parametros: (i) Disponibilidade, (i) Tempo de
resolucao de incidentes técnicos e (iii) Tempo de resolucéo de pedidos técnicos.

1.2. Os niveis de servigo para resolucao de incidentes e de pedidos técnicos encontram-se segmentados em NS1 e
NS2. A proposta base da Ar Telecom inclui o nivel de servigo NS1.

1.3. Na medicdo dos niveis de servico considera-se o seguinte:

a)
b)

c)

d)

Horas Lineares (HL): Horas consecutivas.

Horério util: Periodo de trabalho diario entre as 9:00 e as 18:00 de segunda-feira a sexta-feira, exceto
feriados.

Horas Uteis (HU): Horas que ocorrem dentro do Horario Util. Por exemplo, a um intervalo de tempo de 6 HU
podem corresponder mais ou menos horas lineares consoante a hora de inicio do intervalo. Assim se o
intervalo se iniciar as 09:30 de terca-feira terminaré as 15:30 e terd a duragdo de 6 horas lineares; mas se se
iniciar as 17:00 de terca-feira apenas terminara as 14:00 de quarta-feira e tera uma duracdo de 21 horas
lineares.

Disponibilidade: percentagem anual de horas operacionais do servico face ao nimero de horas potenciais do
seu correto funcionamento, depois de descontado o niumero de horas de indisponibilidade resultantes de
interrupgdes pré-programadas para fins de manutencao da infraestrutura da Ar Telecom. As intervengdes de
manutenc¢do na infraestrutura podem interferir no funcionamento dos servigcos e seréo realizadas nos
seguintes horérios: Sdbados e Domingos das 00h00 as 08h00, em intervalos de tempo ndo superiores a 1
hora e nos restantes dias das 04h00 as 08h00, em intervalos de tempo néo superiores a 30 minutos.

Tempo de resolugdo: Tempo de resolucdo para 90% dos incidentes/pedidos de suporte. O apuramento do
tempo inicia-se apoés registo da participacdo e termina ap6s a resolucdo do incidente ou pedido. Em
circunstancias em que seja necesséria a confirmag&o do cliente que o incidente esta resolvido, ndo é
considerado o tempo de resposta do cliente.

f)Tempo méaximo de resolucdo: Tempo maximo para a resolucao de um incidente/pedido de suporte. O

9)

h)

apuramento do tempo inicia-se apoés registo da participacéo e termina apds a resolu¢do do incidente ou

pedido. Em circunstancias em que seja necesséria a confirmacao do cliente que o incidente esta resolvido,

nao é considerado o tempo de resposta do cliente.

Prioridade: Grau de precedéncia com que um incidente/pedido deve ser resolvido em relagdo a outros

incidentes/pedidos concorrentes. A prioridade é dada pela combinagéo das varidveis impacto e urgéncia,

sendo utilizada para estabelecer a ordem apropriada de resolucao dos incidentes e pedidos, tendo em conta

0 esfor¢o necessério e os recursos existentes. O cliente determina a prioridade inicial quando cria o incidente

ou o pedido de acordo com o estipulado nas tabelas abaixo. Apds a avaliacao inicial do problema/pedido, a

prioridade pode ser alterada pela Ar Telecom desde que o cliente aprove.

Atribuicdo da prioridade aos pedidos técnicos:

o Prioridade P1: Tarefas cuja ndo execucao urgente tem um impacto elevado no negdécio do cliente.

o Prioridade P2: Tarefas ndo urgentes cuja ndo execugao tem um impacto elevado no negdcio do cliente ou
tarefas cuja ndo execugdo urgente tem um impacto baixo no negécio do cliente.

o Prioridade P3: Tarefas ndo urgentes cuja ndo execug¢do tem um impacto baixo no negdécio do cliente.

o Prioridade P4: Tarefas que tenham que ser planeadas com o cliente para serem executadas em
determinada data e hora. A execuc¢édo planeada de tarefas requer um agendamento prévio com 4 horas
Uteis de antecedéncia.

Incidente grave: Incidente de prioridade P1 cujo tempo estimado de resolucdo, mesmo que provisoria,

ultrapassa o valor do SLA em 4 horas (teis e/ou cuja resolucdo requeira ajuda externa apreciavel. O Cliente

serd informado quando um incidente é promovido a Incidente Grave.

1.4. Os valores dos niveis de servico abaixo definidos séo anuais embora sujeitos a avaliagdes mensais.

2. Niveis de servico de Virtual Data Center

2.1. Disponibilidade: (i) Servidores virtuais e interfaces de rede >= 99,99%; (ii) Sistema de backup >= 99,97%; (iii)
Vcenter >= 99,97%; (iv) SAP Appliance >= 99,95%;

2.2. Resolucéo de incidentes e pedidos técnicos

Incidentes Pedidos
NS1 NS2 NS1 NS2
Tempo de resolucdo 5 HU 2HL 8 HU 4 HL
Prioridade P1 AXi
rioridade Tempo — maximo  de g, 4 HL 16 HU 6 HL
resolucdo

Prioridade P2 Tempo de resolucdo 8 HU 6 HL 12 HU 8 HL
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Tempo — maximo  de o, 10 HL 24 HU 12 HL

resolucdo

Tempo de resolucdo 16 HU 8 HU 24 HU 16 HU
Prioridade P3 AXi

Tempo maximo de 24 HU 12 HU 40 HU 24 HU

resolucdo

2.3. Atribui¢do da prioridade aos incidentes:
o Prioridade P1: as VMs, as interfaces de rede ou 0 acesso a Internet da VM estéo indisponiveis.
o Prioridade P2: o portal do VCenter e/ou do R1Soft esta indisponivel e/ou um backup planeado néo se realizou.
o Prioridade P3: todos os restantes casos.
i) No servico SAP Appliance aplicam-se os seguintes niveis de servico:

Incidentes Pedidos

NS1 NS2 NS1 NS2

Prioridade P1 Tempo de' r<_aso|u(;ao _ 8 HU 4 HL 8 HU 4 HL

Tempo maximo de resolucao 10 HU 6 HL 16 HU 6 HL

Prioridade P2 Tempo de' r<_aso|u(;ao _ 12 HU 8 HL 12 HU 8 HL

Tempo maximo de resolucao 16 HU 12 HL 24 HU 12 HL

o Tempo de resolugéo 16 HU 12 HU 24 HU 16 HU
Prioridade P3 — =

Tempo maximo de resolucdo 24 HU 18 HU 40 HU 24 HU

2.4. Atribuicéo da prioridade aos incidentes
o Prioridade P1: o servigo esta indisponivel;
o Prioridade P2: verifica-se lentiddo no servigo
o Prioridade P3: todos os restantes casos.
2.5. Tarefas incluidas na prestacdo do servigo de Virtual Data Center
Infraestrutura VDC Tarefas incluidas

Aumento de quota de recursos de VMs 4
Alteracdo de contas de utilizadores de acesso VDC

Pedido de reboot & maquina

Suporte a incidentes relacionados com a plataforma de gestao
Administracdo de Sistemas Operativos

Analise de Performance

Andlise e implementacgédo de atualizacdes e paches de seguranca
Andlise de logs e eventos do sistema

Monitorizacdo de recursos computacionais (capacidade e avaliagdo de
desempenho)

Monitorizacao de servigos especificos do sistema operativo

Gestao de grupos e utilizadores locais

Suporte a incidentes relacionados com a operacionalidade do SO
Suporte com fabricantes (Microsoft, Linux)

Administracdo de Base de Dados

Analise de Performance

Monitorizacdo de recursos computacionais dedicados a bases de dados
Andlise de logs e eventos do sistema de gestdo de bases de dados
Andlise e implementacédo de atualizacdes e paches de seguranca

Monitorizacao de servigos especificos do sistema de gestdo de bases de
dados

Gestéo de grupos e utilizadores de acesso a bases de dados
Suporte a incidentes relacionados com a operacionalidade da BD
Administracdo de Active Directory

Instalacdo e configuracao inicial de servico de Active Directory
Configuracéo /alteracdo de utilizadores

Configuracdo de Organizacional units (OU's)

Administracdo de Exchange Server

Instalagéo e configuracéo inicial de servico de Exchange Server 4
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Configuracéo /alteracao de contas de correio

Configuracédo de regras (mail relay, mail flow, etc)
Administracdo de Firewall

Configuracdo de enderecamento IP

Configuracédo de servico de DHCP

Criacao/alteracdo de regras de NAT (source e destination)
Criacéo/alteracéo de routing

Criacéo de utilizadores de acesso a firewall

Configuracdo de acessos VPN (site-to-site e remote users)
Configuracédo de regras de filtragem

Gestao de certificados SSL

Integracdo com Active Directory

Backup self-service

Suporte a incidentes relacionados com a plataforma de gestao
Alteracdo de quota de espaco para backup

Backup gerido

Analise de Performance

Monitorizacdo de quota alocada

Ensaio de restore

Até 2 restores mensais de ficheiros 4

Nota: todos os servigos que ndo estiverem descritos nesta tabela poderdo ter um custo associado e estdo sujeitos a
orcamentagao.

(\

(\

UENENENENENENENEN

< <

NSNS

3. Niveis de servi¢o Data Protection
3.1. Disponibilidade: (i) Virtual Backup >= 99,99%; (ii) 3Bucket >= 99,99%;
3.2. Resoluc¢éo de incidentes e pedidos técnicos

Incidentes Pedidos

NS1 NS2 NS1 NS2

. Tempo de resolucéo 5HU 2 HL 8 HU 4 HL
Prioridade P1 -~ o

Tempo méximo de resolucao 8 HU 4 HL 16 HU 6 HL

. Tempo de resolucéo 8 HU 6 HL 12 HU 8 HL
Prioridade P2 -~ o

Tempo méximo de resolucao 16 HU 10 HL 24 HU 12 HL

. Tempo de resolucéo 16 HU 8 HU 24 HU 16 HU
Prioridade P3 . o

Tempo méximo de resolucao 24 HU 12 HU 40 HU 24 HU

3.3. Atribuicio da Prioridade aos Incidentes
o Prioridade P1: servico indisponivel.
o Prioridade P2: O portal de gestao esta indisponivel ou verifica-se lentiddo no servico.
o Prioridade P3: Todos os restantes casos.

4. Niveis de servi¢co de Housing
4.1. Disponibilidade: Data Center >= 99,99%, incluindo fornecimento de energia elétrica e climatizacao.
4.2. Resolucdo de Incidentes

Incidentes Pedidos
NS1 NS2 NS1 NS2
. Tempo de resolucdo 1HL 1HL 4 HL 4 HL
Prioridade P1 — —~
Tempo méaximo de resolucao 1HL 1HL 6 HL 6 HL
. Tempo de resolucdo 24 HU 24 HU N.A. N.A.
Prioridade P2 — —~
Tempo méaximo de resolugdo 36 HU 36 HU N.A. N.A.
o Tempo de resolucdo 24 HU 16 HU 16 HU 16 HU
Prioridade P3 " ~
Tempo maximo de resolugdo 36 HU 16U 24U 24U

A Ar Telecom nédo se responsabiliza por quebras de alimentacdo que estejam relacionadas com mau funcionamento
dos sistemas do cliente ou ma utiliza¢éo do servico.
4.3. Atribuic&o da Prioridade aos Incidentes

o Prioridade P1: Falha na alimentagéo elétrica.
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o Prioridade P2: Falha na climatizacdo da sala.
o Prioridade P3: Todos os restantes casos.

Atribuicao da Prioridade aos Pedidos Técnicos
o Prioridade P1: Tarefa de Remote Reboot.
o Prioridade P2: N.A.
o Prioridade P3: Todas as restantes tarefas ndo planeadas.
o Prioridade P4: Tarefas que tenham que ser planeadas com o cliente para serem executadas em determinada
data e hora. A execucdo planeada de tarefas requer um agendamento prévio com 16 horas Uteis de
antecedéncia.
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